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Seguridad de la informacion en
las Administraciones Publicas



Introduccion

En el contexto actual de transformacion digital, las AA.PP estan
cada vez mas expuestas a riesgos derivados del uso intensivo de
tecnologias de la informacion. La proteccion de la informacion y
de los servicios publicos digitales se ha convertido en una
prioridad estratéegica.

Este seminario tiene como objetivo introducir los fundamentos de
la seguridad de la informacion en el ambito de las AA.PP.,
identificar los principales riesgos y amenazas, y explorar
estrategias efectivas de prevencion y respuesta ante incidentes.
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Conceptos clave

La seguridad de la informacion se basa en tres principios
fundamentales:

« Confidencialidad
 Integridad
 Disponibilidad
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Conceptos clave

Confidencialidad

Garantiza que solo las personas o sistemas autorizados pueden
acceder a la informacion.

En una administracion local, los datos de empadronamiento o de
licencias de obras deben estar disponibles solo para personal

autorizado, las grabaciones de videovigilancia tienen que tener
un plazo de conservacion, etc.

nterreg [l Ciaczre: f e Ayuntamiento
W SMART ponrerrada

Espaiia - Portugal



Conceptos clave

Integridad

Asegura que la informacion no ha sido alterada de manera no
autorizada. Esto implica que los documentos administrativos,
resoluciones o registros electronicos se mantienen intactos y
verificables.

Un documento generado y firmado en papel y posteriormente
escaneado puede ser facilmente modificado y en ningun caso ese
documento digitalizado tiene valor legal
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Conceptos clave

Disponibilidad

Garantiza que la informacion y los sistemas estan accesibles
cuando se necesitan.

Una caida del portal de transparencia o de la sede electronica en
pleno periodo de presentacion de solicitudes puede provocar un

grave perjuicio al ciudadano y comprometer la legalidad de los
procedimientos.
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Importancia de la proteccion de datos en las

:Sois conscientes de la cantidad de datos sensibles y datos especialmente
protegidos que poseen las entidades locales?

« Padron municipal, impuestos, sanciones ...

* Ayudas sociales, pertenencia a colectivos vulnerables ...
« Menores, adopcion, ayudas escolares y becas ...

« Salud, datos biomeétricos, videovigilancia ...

« Informacion fiscal, datos bancarios...

;Pensais que esta informacion esta realmente protegida?

« Acceso a los equipamientos y proteccion fuera de la oficina
* Medias técnicas de acceso y proteccion

« Politicas de seguridad de la informacion, copias de seguridad
« Auditorias y analisis de riesgos

« Se reallzan procesos de capacitacion y sensibilizacion
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Amenazas y riesgos



Amenazas y riesgos

Las amenazas a la seguridad en el entorno digital son multiples y estan en constante
evolucion. Las entidades locales, a pesar de su menor tamano, no estan exentas de

sufrir ataques informaticos. Algunas amenazas comunes hacia los sistemas de
informacion de las AA.PP serian:

 Ransomware

e Phishing

» Pérdida o fuga de informacion
...... . Y muchos mas
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Amenazas y riesgos

Ransomware

Software malicioso que cifra la informacion y exige un rescate
para su liberacion.

Jerez de la Frontera en 2021, que paralizo durante dias los servicios
municipales (tardaron 6 meses en poner de nuevo todo el sistema al 100%) o en
2023, el Ayuntamiento de Sevilla sufrio un ataque de ransomware que paralizo
varios servicios electronicos. Los sistemas quedaron bloqueados y los archivos

cifrados, exigiéndose un rescate economico para recuperarlos (en algun medio
de comunicacion aseguran que pagaron 2.500.000 euros)
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Amenazas y riesgos

Phishing

Correos electronicos fraudulentos que suplantan la identidad de
organismos oficiales o de companeros de trabajo para obtener
credenciales o instalar malware.

Una trabajadora del area de recursos humanos de un gran ayuntamiento de CyL
recibio un correo que aparentaba venir del Ministerio de Hacienda. Al hacer
clic, introdujo sus credenciales en una pagina falsa. El atacante accedio al
sistema de ndminas y casi logra desviar pagos a una cuenta fraudulenta
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Amenazas y riesgos

Pérdida o fuga de informacion

puede deberse tanto a errores humanos como a accesos no
autorizados.

En una diputacion provincial, un técnico se llevo una copia en USB de
expedientes con datos personales para trabajar desde casa. El USB se perdio, y
aunque no contenia claves, la fuga de datos personales de menores y familias

vulnerables obligo a notificar a la AEPD e iniciar un expediente sancionador.

nterreg [l Ciaczre: f e Ayuntamiento
W SMART ponrerrada

Espaiia - Portugal



Amenazas y riesgos

« Errores humanos en la manipulacion de bases de datos.
» Falta de copias de seguridad seguras y actualizadas.
« Fallo en infraestructuras tecnologicas criticas (servidores, redes).

Incumplimiento normativo y mala gestion de datos personales (ENS, RGPD, LOPDGDD)
« Tratamiento inadecuado de datos personales sin base legal.

« Falta de medidas de seguridad en bases de datos con informacion de ciudadanos.
« Uso indebido de camaras de videovigilancia sin justificacion legal.

Dependencia de terceros y vulnerabilidades en la contratacion de servicios tecnoldgicos

* Proveedores sin certificacion ENS que no garantizan medidas de ciberseguridad.

» Falta de control en subcontrataciones de servicios cloud o almacenamiento de
datos.

» Uso de software sin actualizaciones ni mantenimiento adecuado.
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Amenazas y riesgos

Ataques de denegacion de servicio (DDoS)

Colapsan servidores para dejar inoperativos servicios como el
registro electronico o la sede.

En marzo de 2025, el portal web del Ayuntamiento de Toledo sufrio un ataque
DDoS. Durante varias horas, los ciudadanos no pudieron acceder a la sede

electronica ni consultar el tablon de anuncios digital. Fue atribuido a un grupo
prorruso ...... peor realmente el atacante habia comprado un software por 7
euros con su tarjeta de crédito en una pagina web

interreg “E’S:&T@:&ﬁé E:’ P Ayuntamiento
J SMART Donferrada

Espaiia - Portugal



= SEI2

INICIO DEPORTES HUMOR OCIOYCULTURA OPINION PROGRAMAS ﬂ PODCASTS

Sociedad

El 99% de los ayuntamientos espanoles

incumplen la ley de ciberseguridad

Solo 41 municipios han presentado su esquema de proteccién de datos
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Datos del CCN

Ataques con un nivel de complejidad grande y con capacidad real
de afectar a la operacion de las AA.PP

Periodo Ciberataques complejos

2022 55000
2023 107 000
2024 395000

SOC Castillay Leoén

2024 19 000 alertas 1 590 incidentes
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Estrategias de Prevencion y Mitigacion

Es necesario adoptar una cultura de
seguridad institucional, integrando la
seguridad en la planificacion, en la toma de
decisiones y en los proyectos de
digitalizacion desde el inicio y con el
personal adecuadamente formado
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Normativa y marco legal

La seguridad en la administracion publica no es solo una cuestion técnica,
sino también legal. Las entidades publicas estan obligadas por ley a
proteger los sistemas y la informacion que gestionan. Entre las normas mas
relevantes se encuentran:

« Ley 39/2015
« Ley 40/2015
« RD 203/2021
« Reglamento General de Proteccion de Datos (RGPD)

« Esquema Nacional de Seguridad (ENS)

Cofinanciado por ow .
iteirrey Ia Unién Europea L= IBERUS Ayuntamiento

Espafia - Portugal | o SMART ponre rrada



Normativa y marco legal

e Ley 39/2015, del Procedimiento Administrativo Comun: establece
la obligacion de que los procedimientos administrativos electronicos
se desarrollen con garantias de seguridad, integridad y
disponibilidad.

« Ley 40/2015, de Régimen Juridico del Sector Publico: refuerza el
principio de interoperabilidad y la necesidad de garantizar la
seguridad de las infraestructuras y servicios digitales.

« RD 203/2021, que aprueba el Reglamento de actuacion y
funcionamiento del sector publico por medios electronicos y detalla
las obligaciones y describe las herramientas paras los OO.PP

Interreg [l Soinamcaerer E S Ayuntamiento
aSMARr ponrerrada

Espaiia - Portugal



Normativa y marco legal

e Reglamento General de Proteccion de Datos (RGPD)

es la normativa europea (UE 2016/679) que regula el tratamiento de
los datos personales, garantizando los derechos fundamentales de las
personas en relacion con su privacidad. Es de obligado cumplimiento
desde mayo de 2018 para todas las organizaciones que traten datos
de ciudadanos europeos. Establece principios como la licitud,
minimizacion, exactitud, y transparencia, e impone obligaciones
como la obtencion del consentimiento, la evaluacion de riesgos y la
notificacion de brechas de seguridad. Se complementa en Espana
con la LOPDGDD (Ley Organica 3/2018).
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Normativa y marco legal

e Esquema Nacional de Seguridad (ENS):

Es un marco normativo espanol que establece los principios y requisitos para
garantizar la seguridad de la informacion en las administraciones publicas. Su
objetivo es proteger la confidencialidad, integridad, disponibilidad y
trazabilidad de los sistemas. Se basa en medidas organizativas, operativas y
técnicas, segun el nivel de seguridad requerido. Es de obligado cumplimiento
para todas las AAPP y proveedores tecnologicos que traten informacion
publica.
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Normativa y marco legal

Decreto 22/2021, de 30 de septiembre

Establece la Politica de Seguridad de la Informacién y Protecciéon de Datos
para la Administracion autondmica: Alinea la politica con el ENS, la
Ley 39/2015, la Ley 40/2015, el RGPD y la LO 3/2018.

Define responsabilidades, estructura organizativa, criterios de gestion
documental, gestion de riesgos, formacion, notificacion de incidentes,
continuidad del negocio, etc.

Servicio de Seguridad de la Informacion tiene, segun la Orden MTD/526/2022,
de 27 de MAaYO (https://gobierno.jcyl.es/web/es/consejerias/servicio-seguridad-informacion.html)
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Normativa y marco legal

Cumplir con este marco legal implica no
solo contar con herramientas tecnologicas,
sino tambiéen elaborar politicas de
seguridad, planes de continuidad,
protocolos de actuacion, auditorias y
formacion del personal.
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¢Como podemos mejorar la
seguridad de la informacion?



:Qué podemos hacer (todos)?

NO solo es un tema que afecte a los departamentos de Tl, al INCIBE, a la
Comunidad Autonoma, Diputacion...... TODO el personal de un OO.PP. puede
hace que se mitiguen hasta el 80% de los problemas de seguridad

Algunos ejemplos tipicos:

« Contrasenas débiles o compartidas entre empleados.
« Acceso a documentos confidenciales desde redes publicas o dispositivos no
seguros.

« Descarga de archivos adjuntos de correos sospechosos.
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:Qué deberiamos tener (todos)?

Cada puesto de trabajo deberia de tener:

« Antivirus y sistemas de deteccion de intrusiones (IDS/IPS): protegen contra
amenazas conocidas y comportamientos anomalos.

e Firewalls y segmentacion de red: reducen la exposicion a ataques y evitan
la propagacion lateral dentro de la red.

« Sistemas de gestion de identidades: controlan los accesos y privilegios de
cada usuario.

 Cifrado de comunicaciones y almacenamiento: protege la informacion
frente a interceptaciones.

« Portafirmas electrénicos y sistemas de archivo seguro: garantizan la
integridad de los documentos administrativos.
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:Qué deberiamos tener las EE.LL.?

Las estrategias para mitigar los riesgos deben ser tanto técnicas como
organizativas. Algunas medidas tecnicas eficaces incluyen:
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Segmentacion de redes: separar las redes administrativas internas de las
zonas expuestas a Internet.

Control de accesos: politicas de contrasenas, uso de doble factor de
autenticacion, perfiles y permisos adecuados.

Formacién continua: todos los empleados deben ser conscientes de las
amenazas Yy saber como actuar ante un correo sospechoso o una brecha de
seguridad.

Copias de seguridad: actualizadas, probadas y almacenadas fuera de linea.
Plan de respuesta a incidentes: protocolos claros sobre qué hacer, a quién
informar y como actuar ante distintos tipos de incidentes.



:Qué deberiamos tener las EE.LL.?

 Nombramiento de un Responsable de Seguridad y un Responsable de
Proteccién de Datos (RPD).

* Inventario actualizado de activos, datos y aplicaciones.
« Accesos definidos por roles (minimos necesarios).
« Registro de accesos y cambios (logs de trazabilidad).

* Procedimientos claros de notificacion y gestion de incidentes.
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Decalogo de la ciberseguridad

Cumple con las normas de seguridad, siguiendo el Esquema Nacional de Seguridad, las
politicas de seguridad y proteccion de datos de la entidad y otras normativas oficiales
para proteger los sistemas y la informacion y

e Usa contrasefnas seguras y autenticacion doble

e Protege la informacion confidencial No compartas informacion sensible o de caracter personal
sin autorizacion. Guarda los documentos con acceso restringido.

e Mantén los sistemas actualizados

e Haz copias de seguridad regularmente y verifica periddicamente que las copias funcionan
correctamente.

e (Cuidado con las trampas digitales (phishing y estafas)

e Controla quién accede a los sistemas

e Protege los dispositivos y redes y fuera de las instalaciones conectarse a su red con VPN

e Establece un plan de respuesta a incidentes, con un protocolo de actuacion en caso de ataqu
o filtracion de datos.

e Revisa la seguridad periodicamente y rrealiza auditorias de seguridad y prueb
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Enlaces

Guia de Proteccion de Datos en la Administracion Local - AEPD
https://www.aepd.es/guias/guia-proteccion-datos-administracion-local.pdf

Guia de implantacion del ENS para entidades locales - CCN-CERT
https://www.ccn-cert.cni.es/pdf/guias/series-ccn-stic/800-guia-esquema-nacional-de-
seguridad/3758-ccn-stic-883-guia-de-implantacion-del-ens-para-entidades-
locales/file.html

Guia “Digitaliza-T!” para Entidades Locales - MINHAP
https://administracionelectronica.gob.es/pae_Home/dam/jcr%3A5d75e090-c719-4d27-
8027-ba09451f20fd/GUIA-PARA-EELL-PARA-EL-CUMPLIMIENTO-DIGITAL-DE-LAS-NUEVAS-
LEYES-ADMINISTRATIVAS. pdf

Codigo de Administracion Electrénica
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=29
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